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El presente documento detalla la implementacidon de un firewall utilizando la plataforma
MikroTik como medida fundamental para fortalecer la seguridad perimetral de la red de
nuestros clientes. Nuestro objetivo principal con esta implementacién es minimizar
significativamente las posibles brechas de seguridad, protegiendo asi sus activos digitales y
garantizando la continuidad de sus operaciones.

Como responsables de la infraestructura de seguridad, hemos seleccionado MikroTik por su
probada eficacia, flexibilidad y relacidn costo-beneficio, lo que lo convierte en una solucion
idénea para las necesidades de seguridad de pequefias y medianas empresas. A través de una
configuracion exhaustiva y personalizada, hemos establecido una sélida primera linea de
defensa contra amenazas externas y hemos implementado medidas adicionales para el control
del contenido accedido desde la red interna.

Componentes Clave de la Implementacién

La configuracion del firewall MikroTik se ha centrado en las siguientes funcionalidades
esenciales:

* Filtrado de Trafico Inteligente: Hemos implementado un conjunto de reglas de firewall que
inspeccionan minuciosamente cada paquete de datos que intenta ingresar o salir de la red.
Estas reglas se basan en el analisis del origen, destino, puerto y protocolo, permitiendo el
tréfico legitimo necesario para las operaciones del negocio y bloqueando cualquier intento de
comunicacion sospechosa o no autorizada.

* Control de Acceso Estricto: Se han definido politicas de acceso precisas que especifican qué
direcciones IP y rangos tienen permiso para interactuar con la red interna y viceversa. Esto
restringe el acceso desde fuentes externas no confiables y limita la propagacion de posibles
amenazas desde dispositivos internos comprometidos.

* Seguridad a través de NAT: La implementacion de Network Address Translation (NAT) afiade
una capa crucial de seguridad al enmascarar las direcciones IP privadas de los dispositivos
internos. Al presentar una Unica direccién IP publica al exterior, dificultamos significativamente
la identificacién y el acceso directo a los equipos internos por parte de actores
malintencionados.

* Mitigacion de Ataques de Denegacidon de Servicio: Hemos configurado mecanismos de
proteccion para detectar patrones de trafico andmalos caracteristicos de ataques DoS y DDoS.
Estos mecanismos buscan prevenir la sobrecarga de los recursos de la red, asegurando la
disponibilidad de los servicios criticos para el negocio.

* Registro Detallado de Eventos: Se ha habilitado un sistema de registro robusto (logging) que
captura informacién detallada sobre la actividad del firewall, incluyendo intentos de conexion,
trafico bloqueado y sesiones establecidas. Estos registros son fundamentales para la
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* Filtrado de Contenidos por DNS: Adicionalmente a las medidas de

seguridad perimetral, hemos implementado un sistema de filtrado de

contenidos basado en DNS. Esta funcionalidad resuelve los dominios
que se encuentran dentro de nuestras listas de bloqueo hacia un servidor proxy reverso
dedicado. Este servidor tiene la funcion de interceptar las solicitudes a dominios restringidos y
entregar una pagina de bloqueo informativa previamente establecida. Esta medida nos
permite controlar el acceso a categorias de contenido no deseadas o potencialmente
peligrosas desde la red interna.

Impacto en la Minimizacién de Brechas

La implementacion de estas funciones en el firewall MikroTik, incluyendo el filtrado de
contenidos por DNS, contribuye directamente a reducir la superficie de ataque y minimizar las
vulnerabilidades de seguridad de la siguiente manera:

* Prevencion de Accesos No Autorizados: Las reglas de filtrado y control de acceso impiden
que entidades externas no autorizadas exploren la red interna o intenten acceder a recursos
sensibles.

* Mitigacion de Ataques Externos: La proteccidn contra ataques DoS/DDoS asegura que la
infraestructura de red permanezca disponible y funcional ante intentos de interrupcion del
servicio.

* Proteccién contra Fugas de Datos: Al controlar el trafico saliente y limitar el acceso a
recursos internos comprometidos, se reduce el riesgo de exfiltracion de informacion
confidencial.

* Control del Acceso a Contenido Malicioso o Inapropiado: El filtrado de contenidos por DNS
restringe la capacidad de los usuarios internos para acceder a sitios web que puedan
representar una amenaza de seguridad (como sitios de phishing o distribucién de malware) o
que no estén alineados con las politicas de uso de la red de la empresa. Al redirigir estas
solicitudes a una pagina de bloqueo controlada, se minimiza el riesgo de infecciones de
malware y se fomenta un uso mas seguro y responsable de los recursos de internet.

En resumen, la implementacién del firewall MikroTik, complementada con el filtrado de
contenidos por DNS, representa una medida proactiva y esencial en nuestra estrategia para
proteger las redes de nuestros clientes. Hemos configurado esta solucion con el objetivo de
establecer una barrera de seguridad sélida y adaptable a las amenazas actuales, al mismo
tiempo que promovemos un entorno de navegacion mas seguro para los usuarios internos
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